
Т Р Е Б О В А Н И Е  П РЕ Д О П Л А ТЫ
Продавец-мошенник отказывается 
встречаться лично и готов продать Вам 
товар только посредством пересылки 
его по почте при условии полной или 
частичной предоплаты. Мошенник 
может мотивировать предоплату 
большим количеством желающих 
купить товар. После перевода 
денежных средств ни товара, ни денег 
Вы не увидите, а продавец перестает 

отвечать на звонки.
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НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЕЖНЫЕ  
СРЕДСТВА ЗА НЕПОЛУЧЕННЫЕ  

ТОВАРЫ И УСЛУГИ!

П О К У П К А  А В И А Б И Л Е Т О В  
Мошенники создают свой сайт (группу в 
социальной сети) или точную копию 
популярных сайтов по продаже 
авиабилетов. При этом в реквизитах 
оплаты указывают свои банковские 
счета.

ЕСЛИ ВЫ "  НЕ УВЕРЕНЫ В 
ПОДЛИННОСТИ ДАННЫ Х САЙТОВ,  
ОТКАЖИТЕСЬ ОТ ПОКУПКИ

э д с т в о м  £ е т и

М О Ш ЕН Н И Ч ЕСТВО  В СЕТИ  
И Н Т Е Р Н Е Т  

С увеличением количества 
интернет-площадок и сообществ в 
социальных сетях для продажи и 
покупки различных товаров растет и 
интерес мошенников к этой сфере, 
которые пытаются обмануть 
пользователей сети Интернет 
самыми разными способами. 
Жертвой мошенников может стать 
как покупатель, так и продавец!

ОСНОВНЫЕ СПОСОБЫ 
МОШЕННИЧЕСТВА В 

СЕТИ ИНТЕРНЕТ

П Е Р Е Д А Ч А  Л И Ч Н Ы Х  Д А Н Н Ы Х

"Продавец" или "покупатель" по тем или 
иным причинам пытается выяснить у вас 
личные данные — номер и код 
банковской карты, данные расчетного 
счета и так далее. Имея эти сведения, 
мошенники могут осуществить перевод 
денежных средств с карты без Вашего

j . ;
НИКОМУ НЕ СООБЩАЙТЕ СВОИ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

БАНКОВСКОЙ КАРТЫ!

П О Л У Ч Е Н И Е  РАБОТЫ  П У Т Е М  
О Б Я З А Т Е Л Ь Н О Й  П Р Е Д О П Л А Т Ы

После звонка по объявлению Вас просят 
внести небольшую сумму денег под 
разными предлогами: «за заключение 
договора», «медкнижку», «офисный 
пропуск» и так далее.
После перевода
денежных средств
"работодатели" перестают 
отвечать на телефон.

НЕ ПЕРЕВОДИТЕ ДЕНЕЖНЫЕ
СРЕДСТВА И НЕ СОВЕРШАЙТЕ
ПОКУПКИ ПО ПРОСЬБЕ
НЕИЗВЕСТНЫХ ВАМ ЛИЦ! НИ ОДНА
УВАЖАЮЩАЯ СЕБЯ ОРГАНИЗАЦИЯ НЕ 
БУДЕТ ЗАРАНЕЕ БРАТЬ ДЕНЬГИ ,У

СОТРУД]

ё



КАК РАСПОЗНАТЬ 
ТЕЛЕФОННОГО МОШЕННИКА

ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

ЕСЛИ ВАМ СООБЩИЛИ 
ПО ТЕЛЕФОНУ, 41T©s

►

►

►

ваша банковская 
карта заблокирована

нужны деньги, чтобы 
спасти попавшего 
в беду родственника

необходимо пополнить 
баланс неизвестного 
номера телефона...

►вы выиграли приз.

вам полагается 
компенсация...■

ПРЕКРАТИТЕ
ПОМНИТЕ: это орудуют 
телефонные мошенники!
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ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

МОШЕННИКИ

ложь
Добрый день! Я сотрудник 
правоохранительных органов. Вы 
приобрели некачественные БАДыг 
за них Вам положена КОМПЕНСАЦИЯ 
и мы ВЕРНЁМ ДЕНЬГИ.

СОВЕТ:

ПРЕКРАТИТЕ 
РАЗГОВОР

Убедитесь в том, что Вам звонили из банка, 
перезвонив по НОМЕРУ, указанному на 
ОБОРОТЕ Вашей БАНКОВСКОЙ КАРТЫ

ТАКЖЕ СТОИТ ЗНАТЬ:

НИКОМУ
НЕ СООБЩАЙТЕ
СОДЕРЖИМОЕ
СМС-СООБЩЕНИЯ

НЕ ПЕРЕВОДИТЕ
ДЕНЬГИ НА НОМЕРА л  
ТЕЛЕФОНОВ ИЗ СМС-СООБЩЕНИИ 
ТАКОГО ТИПА:

А  "МАМА, У МЕНЯ ПРОБЛЕМЫ, ПОПОЛНИ СЧЕТ"

А  "ВЫ ВЫИГРАЛИ ПРИЗ - ДЛЯ ЕГО ПОЛУЧЕНИЯ ОПЛАТИТЕ НАЛОГ"

А  "ПОГАСИТЬ ЗАДОЛЖЕННОСТЬ ПО ВАШЕМУ КРЕДИТУ. ТЕЛ: ..."

ВСЁ-ТАКИ ПЕРЕВЕЛИ 
ДЕНЬГИ МОШЕННИКАМ? - 

СРОЧНО ЗВОНИТЕ
В БАНК!

Сообщить о факте мошенничества:

02/102
со стационарного 

телефона
с мобильного 
телефона

либо обратиться в ближайший отдел полиции



Своих жертв вербовщики находят на интернет- 
сайтах, в социальных сетях, на сайтах знакомств.

Знакомство в Интернете протекает легче, 
потому что легче притворяться.

Первичный отбор «кандидатов» осуществляется 
по исследованию информации, которую Вы 
выкладываете на своих личных страничках 
в социальных сетях.

Фотографии, записи на стене, комментарии, 
участие в группах дают представление 
об интересах человека, круге его общения, 
комплексах и проблемах и служат 
«сокровищницей» для психоанализа и набора 
наиболее подходящих для вербовки личностей.

ОСТОРОЖНО, ОПАСНОСТЬ 
О ЧЁМ ПОЛЕЗНО ЗНАТЬ:

Не размещ айте на своей страничке г  # 
информацию о том, где Вы ж ивИ ^ где  работают 
Ваши р о д и те л А  JV1I Як j f a r j l  я  I
Не отвечайте на вопросы  незнакомых людей. jgj
Ограничьте доступ к своим фотографиям, записЗйТТ другим 
материалам только кругом людей, которых хорош о знаете.
Не откровенничайте в общедоступных группах и на форумах.! 
Агитаторы привлекают внимание молей темами, 
вызывающими споры. Потом выхолят на связь с  теми, кто 
принял участие в обсужлении, и призывают в свои рялы.
Будьте внимательны, когда к Вам кто-то проявляет 
настойчивый повышенный интерес.
Не принимайте в друзья всех подряд.
Выясняйте, кто желает общаться с Вами и откуда 
Вы можете быть знакомы.

Если Вам пришло сообщ ение непонятного содерж ания 
с  незнакомого номера, не отвечайте на него.

Опция «Черный список» позволяет заблокировать любого 
человека, который досаж дает какими-то вопросами.
Используйте возможность пожаловаться модератору или 
администратору сайта.

СВОИХ РОДНЫХ И БЛИЗКИХ


